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报告内
容

• 为什么需要生存性？[1]

• 生存性(Survivability)的概念[2,3,4]

• 生存性评估分析模型[2,3,4,5,6,7]

• 生存性分析示例[2,3]
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为什么需要生存
性？

• 第一代安全技术（信息保护与隔离）
ü 基本假设

能够明确划分网络边界并且能够在边界上阻止非法入侵

ü 基本技术

保护和隔离

ü 缺点

边界划分与控制

对内部攻击无能为力
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为什么需要生存
性？

• 第二代安全技术（信息保障技术）
ü 基本原理

发现入侵及其造成的破坏，采取相应对策

ü 基本技术（PDRR）
保护、检测、响应、恢复

ü 缺点

过于依赖检测系统

恢复技术短时间难以达到效果
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为什么需要生存
性？

• 第三代安全技术（生存性技术）
ü 基本假设
检测系统不可能检测到所有的入侵

保护措施不可能阻止所有的入侵

关键设施必须不间断提供服务

ü 基本原理
容错、容侵

ü 基本技术
目前安全研究的热点
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生存性概念介绍

• 定义
生存性(Survivability)是指系统在遭受攻击(Attacks)、出现
故障(Failures)或发生意外事故(Accidents)时，依然能够及
时完成任务(Mission)的能力。



第7页

生存性概念介绍

• 必要服务(Essential Service)
系统在遭受攻击、失效（Failure）或意外事故（Accident）时仍然

必须提供的服务

• 次要服务(Non-Essential Service)
系统在面临入侵或受损时，为保证必要服务的持续提供，可以暂时挂

起、停止或受损的服务
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生存性概念介
绍

• 抵抗攻击能力(Resistance)
当系统遭受攻击的时候，抵抗和忍受攻击的能力

• 可识别性(Recognition)
识别攻击的策略,了解系统当前状态，判断系统受损程度的能力

• 可恢复性(Recovery)
恢复受损信息或功能，隔离破坏区，在允许的时间间隔内维护恢复必

要服务，条件允许时恢复所有服务的能力
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生存性评估分析模
型

• 相关工作

• 总体思路

• 评估分析流程

• 评估方法
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生存性评估分析模型

• 相关工作

ü 文献[2,3]提出SSA分析方法
缺点:

只是定性分析,缺少定量评估

ü 文献[5]提出定量评估方法
缺点:
定量评估采用加权求和
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生存性评估分析模型

• 总体思路
ü生存性的量化[5]
损伤状态下，必要服务性能与次要服务性能之和同正常状态下必要服
务性能与次要服务性能之和的比率

ü SSA的分析框架[2,3]
系统定义

必要能力定义

易损性能定义

生存性分析
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生存性评估分析
模型

• 总体思路
ü 结合前两种评估分析方法的优点

ü 通过充分模拟真实的攻击依次突破系统生存性进行生存性
测试

ü 通过评估必要服务和次要服务的性能对系统的生存性进行
评估

ü 通过分析系统的抵抗攻击能力、可识别性、可恢复性提出
系统生存性的改进建议
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生存性评估分析模
型

• 生存性评估分析的四个步骤
ü 生存性需求分析

定义系统生存性需求

ü 入侵分析与测试

引入入侵,测试对必要服务和次要服务的影响

ü 生存性评估

定量评估,确定生存性等级

ü 生存性分析

提出生存性改进建议
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生存性评估分析模
型

• 生存性需求分析的主要内容
ü 系统架构分析

网络拓扑

应用架构等

ü 必要服务和次要服务分析

引入UML的分析机制,跟踪系统基本功能,确定必要服务和次要服务及其服务组
件

ü 建立评估系统生存性的指标体系
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生存性评估分析模
型

• 评估系统生存性的指标体系
ü 通过必要服务和次要服务的性能来评估系统的生存性

ü 通过服务性能指标来评估服务的性能

ü 指标包括权重、评估目的对该指标的要求范围等
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生存性评估分析
模型

• 入侵分析与测试的主要工作
ü 入侵情景分析

引入攻击树模型,分析系统面临的威胁

ü 动态的攻击测试

测试威胁是否真正存在

ü 服务性能采集

根据服务性能指标判断服务性能状态
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生存性评估分析模
型

• 攻击树模型[6]
ü 主机勘查

ü 漏洞发现

ü 目标渗透

ü 权限提升

ü 潜伏隐藏

ü 信息攫取

ü 跳板攻击
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生存性评估分析模
型

• 生存性评估的主要工作
ü必要服务和次要服务性能评估

服务性能指标量化

服务性能评估

ü系统生存性评估

ü找出影响系统生存性提高的服务
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生存性评估分析模
型

• 生存性分析的主要工作
ü 抵抗攻击能力分析

ü 可识别性分析

ü 可恢复性分析

ü 提出改进建议
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生存性评估分析
模型

• 抵抗攻击能力改进
ü 目前常用的措施

打补丁

防火墙

认证

加密等

ü 发展方向

冗余

多样性等
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• 可识别性改进
ü 目前常用的措施

入侵检测

ü 发展方向

自识别

信任维护

黑盒报告等

生存性评估分析
模型
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• 可恢复性改进
ü 目前常用的措施

容错技术

信息备份

ü 发展方向

结合冗余和多样性的动态自适应

生存性评估分析
模型
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生存性评估分析模
型

• 评估方法
采用基于三角白化权函数的灰色评估法[7]

1. 需要建立评估的指标体系
包括指标权重、指标评价值、评估等级对指标的

要求范围等
2. 根据定量信息给出定性评估结果
聚类评估
根据隶属度判断所处的等级

3. 能够反映指标重要性对评估结果的影响
加权求和法容易出现“重要指标得分低，而评估结

果偏好”的情况



第24页

生存性评估分析模
型

• 白化权函数

k
jf (x)

1a0a 2a 3a 4a k-1a ka k+1a k+2a
1 2a +a
2

2 3a +a
2

k k+1a  + a
2

s-1a sa s+1a s+2a
s s+1a +a

2

1
jf (x) 2

jf (x) k
jf (x) s

jf (x)
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生存性评估分析模型

• 服务性能评估
ü 建立指标体系

[0.5,1][0.2,0.5][0,0.2]20保密性

[0.9,1][0.7,0.9][0.1,0.7]30完整性

[0.8,0.9][0.5,0.8][0.1,0.5]50可用性

高中低指标权重指标名称
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生存性评估分析模型

0.30.80.5评价值

保密性完整性可用性指标名称

15.683.546隶属度

瘫痪损伤正常服务性能状
态

• 服务性能评估
ü 服务性能指标评价值

ü 构造白化权函数,计算隶属度
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• 生存性评估

将服务性能作为指标

操作类似于服务性能评估

生存性评估分析
模型
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• 模型需要改进之处

ü 生存性测试的仿真机制

ü 成本－收益分析机制

生存性评估分析
模型
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• 医疗健康管理系统架构图

生存性评估分析
示例

数据库

业务逻辑

列表管理 报表生成
治疗计划
创建

治疗计划
验证

治疗小组
创建

接口

用户界面
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• 基本功能
ü 添加新的治疗计划

ü 更新治疗计划

ü 查看治疗计划

ü 创建或修改治疗小组

ü 以报表的形式显示治疗计划

ü 等等

生存性评估分析
示例
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• 必要服务
ü 查看治疗计划

• 必要组件
ü 报表生成组件

ü 数据库

生存性评估分析
示例
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• 可能的入侵情景
ü 未授权用户修改病人的治疗计划

ü 入侵者破坏数据库

ü 等等

• 入侵测试
• 服务性能采集
• 生存性评估

生存性评估分析
示例
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生存性评估分析示例

• 生存性改进建议示例

降低备
份周
期，快
速重构
治疗计
划

查找未
被破坏
的治疗
计划的
备份，
重构治
疗计划

添加数
据库中
治疗计
划有效
性校验

无，除
非医生
偶然发
现治疗
计划被
破坏

数据库
现场复
制，对
数据库
有效性
进行交
叉检验

数据库
自身的
安全模
型保护
治疗计
划

入侵者破坏数据库
导致治疗计划提供
者的信誉受到破
坏，病人生命受到

威胁

推荐目前推荐目前推荐目前

可恢复性可识别性抵抗攻击能力入侵情景
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